lors que les ressources
humaines (RH) ne cessent
de recourir aux moyens
informatiques dans le
cadre de leurs activités (notamment
pendant la phase de recrutement, la
gestion des carriéres et le suivi du
temps de travail), que les dispositifs
de contréle des salariés se multi-
plient, que le recours au télétravail
s'institutionnalise depuis la crise
sanitaire et que la possibilité laissée
aux salariés d'utiliser leurs propres
outils dans le cadre du BYOD (Bring
Your Own Device ou « prenez vos
appareils personnels ») se démo-
cratise, la question des données
personnelles des salariés estau coeur
des préoccupations des entreprises
qui doivent appréhender sur le plan
juridique cette question délicate.

En effet, lemployeur est amené a
recueillir un nombre important de
données personnelles des salariés
pour traiter notamment des ques-
tions relatives a la rémunération, aux
déclarations sociales obligatoires,
a la tenue du registre unique du
personnel, a la gestion administra-
tive du personnel, al'organisation du
travail, ou encore a l'action sociale
qu'il prend en charge.

Ces données doivent étre traitées
dans le respect du réglement euro-
péen sur la protection des données
(RGPD) qui encadre depuis plusieurs
années tout traitement des données

DONNEES PERSONNELLES

DRH connecteée:
son role et sa responsabilité
dans la conformité RGPD

La question de la conformité au RGPD des
données personnelles des salariés doit étre au
coeur des préoccupations des DRH désormais
obligés d'appréhender sur le plan juridique

cette reglementation.

personnelles, en ce inclus le traite-
ment par l'employeur des données
personnelles de ses salariés, pour
assurer le respect du principe de
protection de la vie privée.

A défaut de respect, lemployeur
s'expose notamment a de lourdes
sanctions administratives (jusqu'a
4 % du chiffre daffaires annuel
mondial ou 20 millions d'euros, le
montant le plus élevé étant retenu)
et a une médiatisation forte de toute
violation, portant ainsi atteinte de
maniére irrémédiable a la réputation
et lattractivité de l'entreprise.

Dans le cadre de la conformité du
RGPD, la direction des ressources
humaines a un réle clé qui doit la
conduire a préter une attention
particuliere aux traitements des
données personnelles des salariés
de l'entreprise.

Données des salariés et RGPD

Les données des salariés
protégées par le RGPD

Le RGPD s‘appliquant a tout traite-
ment des données personnelles, les
données personnelles des salariés,
des apprentis, des stagiaires et des
intérimaires sont donc également
concernées par le RGPD. Pourrappel,
une donnée personnelle est définie
par le RGPD comme étant « toute
information se rapportant a une
personne physique identifiée ou
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identifiable » (« personne concer-
née »). A titre d'exemples, il s'agira du
nom, prénom, numeéro de sécurité
sociale, adresse email (personnelle
ou professionnelle), numeéro de télé-
phone personnel, numéro du poste
téléphonique, date de naissance,
date d'arrivée dans l'entreprise, etc.

Lemployeur pourrait également
étre amené a traiter des données
sensibles de ses salariés (données
concernant la santé, la vie sexuelle,
données révélant l'origine raciale ou
ethnique, les opinions politiques,
les convictions religieuses ou
philosophiques ou lappartenance
syndicale). Le traitement de ces
données est par principe interdit
sauf exceptions encadrées par un
régime de protection renforcé.

Un traitement est défini de
maniere tres large par le RGPD
et peut ainsi recouvrir la collecte,
lenregistrement, l'organisation,
la structuration, la conservation,
l'adaptation ou la modification, l'ex-
traction, la consultation, l'utilisation,
la communication par transmission,
la diffusion ou toute autre forme de
miseadisposition, le rapprochement
ou l'interconnexion, la limitation,
leffacement ou la destruction.

Les données personnelles des sala-
riés doivent donc étre traitées en
conformité avec le RGPD. Si toutes
les regles du RGPD s‘appliquent
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sans exception, dans ce cadre, il
existe néanmoins des spécificités
du simple fait que les traitements
portent sur des données de salariés.
Nous en releverons trois, étant
entendu qu'elles ne sont pas exhaus-
tives et que dautres spécificités
sappliquent aux données person-
nelles des salariés.

Les spécificités du RGPD
s’agissant des données des
salariés

D'abord, en matiere RH, les bases
1égales que l'on retiendra plus faci-
lement pour traiter des données des
salariés sontlanécessité d'exécuterle
contrat de travail (notamment pour
la gestion de la paie), de respecter
une obligation légale (par exemple
avec l'obligation de communiquer
des informations salariales a l'ad-
ministration fiscale) ou encore la
poursuite d'un intérét légitime par
lUemployeur (par exemple, la conser-
vation de documents en cas de
contentieux). Le consentement est
quant a lui considéré comme une
base légale a éviter pour les salariés
sauf lorsquaucune conséquence
négative ne résultera de leur refus
de donner leur consentement. Les
traitements effectués dans le cadre
des opérations de recrutement ne
pourront, par exemple, pas étre
fondés sur le consentement des
candidats, un refus de leur part
pouvant affecter leurs chances
d'obtenir un emploi (ou certains
types d'emplois). A Uinverse, l'enre-
gistrement de l'image ou de la voix
d'employés pour la production d'un
clip promotionnel dans un espace
de travail, pourra étre fondé sur leur
consentement, mais a la condition
que le refus n'ait aucun impact a leur
égard.

Ensuite, llemployeur ne peut pas
collecter toutes les données et
doit étre particulierement vigilant
a certaines données qui ont un
régime de protection spécifique. A
titre d'exemple, l'usage du numéro
de sécurité sociale (« NIR »), conte-
nant de nombreuses informations
personnelles (date et lieu de nais-
sance, numero unique), estlimité par
décret (n°2019-341 du 19 avril 2019) a

certains secteurs (protection sociale,
santé, travail, fiscalité) et pour des
finalités limitativement énumérées.
Lemployeur n'est donc en principe
pas autorisé a collecter et traiter
cette donnée, sauf dans certains cas,
notamment pour i permettre de
remplir ses obligations déclaratives
nécessitant 'utilisation du NIR ou de
réaliser les opérations de traitement
de la paie. En revanche, le NIR na
notamment pas a figurer sur un
contrat de travail ou sur le registre
du personnel et ne doit pas étre
demandé au stade du recrutement
dela personne concernée.

Enfin, sagissant des durées de
conservation, elles devront néces-
sairement étre établies a l'aune de
certains délais de conservation
imposés par le droit du travail, les
délais de prescription légale, sans
oublier les durées recommandées
par la Cnil dans ses référentiels
portant sur certains traitements de
données. Or, une méme donnée
peut parfois avoir plusieurs utilités
successives ce qui implique donc
des durées de conservation diffé-
rentes. Dans cette perspective, si des
données ne sont plus utilisées au
quotidien, mais qu'elles sont conser-
véesen casde contentieux ou afinde
respecter une obligation 1égale, elles
devront étre archivées. Cet archi-
vage devra étre fait en bonne et due
forme et U'entreprise ne devra pas se
contenter de conserver les données
en base active en mentionnant
simplement qu'elles sont archivées.
Au contraire, les données archivées
ne devront étre accessibles quaux
services spécifiques qui doivent y
accéder. En outre, un processus de
gestion des archives devra étre défi-
ni, tout comme le mode opératoire
de destruction de celles-ci.

Conformité au RGPD : quel
role et quelle responsabilité
pour le DRH ?

Le RGPD a érigé un principe géné-
ral de responsabilité pour rendre
effective la protection des données
personnelles. En vertu de ce prin-
cipe, toute entité traitant de telles
données est contrainte de mettre en

EXPERTISES MAI 2022

ceuvre des meécanismes et proceé-
dures internes afin d'étre en mesure
de s'assurer et de démontrer, a tout
instant, le bon respect des regles
relatives a la protection des données.
[l convient déslors de déterminer les
acteurs et coresponsables de l'appli-
cation du RGPD et en particulier le
16le du DRH.

Le role central du DRH dans la
conformité au RGPD
Contrairement au DPO et aux
services juridiques et informatiques,
la direction des RH ne pilote pas, a
proprement parler, la mise en ceuvre
des obligations du RGPD. Pour
autant, le DRH conserve un roéle
central dans la conformité du traite-
ment des données personnelles des
salariés.

Il doit généralement faire le lien
entre les différents acteurs (en
particulier entre les salariés et le
DPO, ou référent RGPD si aucun
DPO n'est désigné). Il a dans ce cas
un rdle de coordinateur, d'assistant
et de conseil. Pour les entreprises
qui n‘ont pas désigné de DPO ni de
référent RGPD, le DRH sera alors
généralement celui en charge du
respect du RGPD dans le cadre du
traitement des données person-
nelles des salariés. Il devient dans
ce cas le véritable acteur de mise en
conformité.

Son réle vis-a-vis des salariés. Le
salarié est a la fois sujet, puisque
ce sont ses données qui font l'objet
d'un traitement, ce qui Wi confére
des droits, et acteur du respect
des régles internes mises en place
par son employeur en matiére de
données personnelles. Le DRH
doit donc sassurer de la bonne
information des salariés sur leurs
droits et sur leurs obligations en
matiére de données personnelles.
Les informations pourront étre
fournies aux salariés par tous les
moyens utiles, et notamment par le
contrat de travail, la formalisation
de chartes, de notes de services ou
encore des procédures écrites. Les
informations doivent étre concises,
transparentes, compréhensibles et
aisément accessibles.



Lorsquun salarié invoque un droit,
le DRH doit également s'assurer que
la demande est bien prise en compte
dans les délais impartis par le RGPD.
Lemployeurest, en effet, contraintde
répondre « dans les meilleurs délais
et en tout état de cause dans un délai
d'un mois a compter de la réception
de la demande. Au besoin, ce délai
peut étre prolongé de deux mois,
compte tenu de la complexité et du
nombre de demandes » (article 12(3)
du RGPD). En l'absence de réponse,
lTemployeur pourra, soit faire l'objet
d'une sanction administrative de la
part de la Cnil, soit d'une procédure
juridictionnelle dans la mesure ou
cette carence pourra étre qualifiée
de fautive et emporter la réparation
del'intégralité du dommage subi.

Un salarié peut, par exemple, étre
amené, sur le fondement de son
droit d'accés, a exiger que lui soit
communiqué l'ensemble des
données de connexion a son poste
de travail, ce qui i permettrait
d'établir la preuve, a l'occasion d'un
éventuel contentieux, de son temps
de travail et ainsi de solliciter le paie-
ment d’heures supplémentaires.

Il doit également veiller a ce que
les instances représentatives du
personnel soient informées ou
consultées avant toute décision
d'installer un dispositif de contréle
des horaires ou d'accés aux locaux.
Conformément a larticle L. 2312-8
du code du travail, l'employeur
ne manquera pas de consulter et
d'informer les instances représen-
tatives du personnel avant la mise
en ceuvre de toute mesure relative a
l'organisation, lagestion etlamarche
générale de lentreprise (et notam-
ment concernant « l'introduction
de nouvelles technologies, tout
aménagement important modifiant
les conditions de santé et de sécurité
ou les conditions de travail »).

Son rdle vis-a-vis de l'employeur
dans la conformité au RGPD. Le
DRH doit s'assurer que les procé-
dures mises en place par l'entreprise
seront bien respectées par les sala-
riés et qu'elles seront suffisamment

coercitives (et donc avec un pouvoir
de sanction de l'employeur a 'égard
du salarié en cas de non-respect)
pour permettre leur effectivité. A
défaut, l'employeur pourrait étre en
violation de ses obligations en ne
mettant pas en ceuvre les moyens
suffisants pour assurer leffectivité
du RGPD. A ce titre, il devra identi-
fier le meilleur moyen pour rendre
opposables aux salariés ces régles
mises en place par l'entreprise (tel
que le contrat de travail ou le regle-
ment intérieur).

Le DRH devra également, lorsque ce
sera le cas, sanctionner le salarié qui
a bafoué les régles relatives au RGPD
qui lui sont opposables.

Dans le cadre d'une action disci-
plinaire, les données personnelles
collectées au moyen de traitements
conformes au RGPD constituent
dailleurs un moyen de preuve
essentiel a la défense de l'employeur
dans le cadre des contentieux
prud’homaux (comme la vidéosur-
veillance ou encore larchivage de
mails). Lorsqu'un salarié invoque le
RGPD pour contester la recevabilité
des preuves apportées par lem-
ployeur, méme lorsque la preuve est
obtenue au travers d'un traitement
de données llicites, la Cour de cassa-
tion a estimé que celles-ci pouvaient
étre admises dans la mesure ou
la production est indispensable a
lexercice du droit a la preuve et que
latteinte est proportionnée au but
recherché.

Vers une responsabilité du

DRH en matiére de conformité
RGPD?

Il ressort des précédents développe-
ments que méme si la direction des
ressourceshumainesa, danslecadre
de l'exercice de ses fonctions, pour
mission d'encadrer et de protéger les
données personnelles des salariés
de son entreprise, son rdle dans
lapplication des principes énoncés
par le RGPD n'est pas toujours clai-
rement défini et délimité. Son rdle
ne sera pas tout a fait le méme si
lentreprise na pas désigné de DPO
ni de référent RGPD, car il devrait
assez naturellement étre celui en
charge du respect du RGPD dans
le cadre du traitement des données
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personnelles des salariés, devenant
dans ce cas le véritable acteur de la
mise en conformité.

En tout état de cause, le DRH doit
prendre conscience que le carac-
tére particulier du traitement des
données personnelles des salariés
lui confére un réle spécifique pour
lequel une responsabilité propre
peut Wi étre dévolue.

Dabord, du fait de sa position, le
DRH peut mettre en place les régles
relatives a la protection des données
personnelles. Pour aider son entre-
prise a se conformer au RGPD et
assurer aux salariés un traitement
licite de leurs données personnelles,
le DRH doit donc bien connaitre
et comprendre le contenu des
régles relatives a la protection des
données et jouer un role proactif en
ce qui concerne les traitements des
données personnelles des salariés.

En plus de cette responsabili-
té « morale » du fait de son réle clé
dans lentreprise, le DRH pourrait
aussi étre responsable civilement et
pénalement sil'employeur Wi confie
une mission plus importante et lui
délégue ses pouvoirs a ce sujet. Lors
dela répartition des pouvoirs au sein
des délégations de pouvoirs, il est
possible d'inclure dans le périmetre
de la délégation concernant le
DRH, une responsabilité en matiere
d'application du RGPD aux données
a caractere personnel des salariés,
a condition de fournir au DRH les
moyens, les compétences, l'autorité
etl'indépendance nécessaire.
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